Bezpieczenstwo cyfrowe w szkole
— kompetencje rodzicow, nauczycieli
| uczniow w badaniach SMWI

Krzysztof Gtomb




Projekt Cyfrowobezpieczni.pl — Bezpieczna szkotfa cyfrowa

Projekt wytoniony w konkursie
przeprowadzonym przez Ministerstwo
Edukacji Narodowej
we wrzesniu 2015 .

ogolnopolski projekt realizowany we
wspotpracy ze szkotami od grudnia 2015 do
grudnia 2018 r. - 3 edycje ogtaszane
corocznie

obejmie 165 tys. uczniow, 220 tys. rodzicow
i 22 tys. nauczycieli — motywujac ich do
dziatania, inicjujac state dziatania

dziatania informacyjne, edukacyjne i
motywujace uczniow, rodzicow, nauczycieli
i dyrektorow szkot do zdobycia wiedzy o
cyberbezpieczenstwie



Badanie kompetencji cyfrowych interesariuszy
bezpieczenstwa cyfrowego w szkotach

badanie zrealizowane przez zesp6t SMWI
pod kierunkiem dr. Lukasza Srokowskiego i
dr. tukasza Tomczyka od 10 wrzesnia do 20

pazdziernika 2016 r. Raport opublikowano w
lutym 2017r.

proba 1223 nauczycieli, 1900 rodzicow i

- Metoda badania: test stowny aw
10720 uczniow przypadku klas 1-3 SP karta pracy w
formie komiksu

Podziat na grupy odpowiadajace typom
szkot: podstawowym, gimnazjom, liceom,
technikom i zasadniczym szkotom
zawodowym

Btad statystyczny: 3% - nauczyciele,
1,9 % rodzice i 1,1 uczniowie



Kompetencje w zakresie bezpieczenstwa cyfrowego
nauczycieli, uczniow oraz rodzicow sa niskie i niewystarczajace
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Systemowe deficyty kompetencji w zakresie

bezpieczenstwa cyfrowego

wyniki testu kompetencji we wszystkich
grupach nie przekraczaja 60% - potrzeba
programu na poziomie systemu oswiaty

najstabszy obszar tematyczny - prawo
autorskie — srednio 36%, bezpieczenstwo
transakc;ji finansowych w sieci — 53% oraz
bezpieczne logowania — 56%

najwyzszy poziom kompetenciji wykazuja
badani w zakresie — ochrony antywirusowej
(75%) oraz ergonomii korzystania z narzedzi
cyfrowych przez uczniow (74%).

- Najnizsze kompetencje maja mieszkancy wsi.

Srednie wyniki w grupie rodzicow z terenéw
wiejskich sa nawet o 12 punktow
procentowych nizsze, niz w miastach



Mtodzi nauczyciele maja najnizsze kompetencje
w zakresie bezpieczenstwa cyfrowego

- najmniejszg Swiadomos¢ i praktyczne
przygotowanie w obszarze hezpieczenstwa
cyfrowego ujawnili najmfodsi nauczyciele

- Istotniejsze dla ochrony przed zagrozeniami
cyfrowymi nie sg kompetencje techniczne
(mocniejsze u mtodszych nauczycieli,
czesto wychowanych wsrod komputerow),
ale kompetencje spoteczne - jako, ze

+ Uczelnie wyzsze nie przygotowuja wiekszo$¢ najpowazniejszych zagrozen
przysztych nauczycieli do pracy w w sieci ma charakter spoteczny.
zakresie bezpieczenstwa cyfrowego
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Szkoty podstawowe - klasy 1-3

- wyzszy [60%], niz w innych grupach
wiekowych poziom kompetencji wynikajacy
z gtéwnie technicznych zagrozen (np.
ergonomia - czas korzystania, pozycja
ucznia) i wyzszego poziomu Swiadomosci
na og6t miodych rodzicow

+ najnizsze wyniki wszystkich w obszarach:
loginy, hasta i bezpieczne logowanie oraz u

rodzicow i nauczycieli — kontaktow z o I
hieznajomymi + najwyzsze wyniki w tescie osiggajq
rodzice z miast, wyksztatceni

- najwyzsze wyniki w tescie osiagaja rodzice _
rozmawiajacy z dzie¢mi o bezpiecznym - Najnizsze wyn|k.| w tescie uzyskujq
% korzystaniu z sieci nauczyciele stazysci

7



Szkoty podstawowe - klasy 4-6

- nieoczywista korelacja:
w rozmowach dzieci z rodzicami
liczy sie nie tyle czestotliwosc, ile
_ kompetencje cyfrowe dorostego

+ najwiekszy deficyt wiedzy - na temat prawa

autorskiego [u — 32%, r — 32%, n — 39%]
Zaréwno uczniowie, jak i rodzice i nauczyciele
nie znaja zasad wlasciwego cytowania, maja
problem z odréznieniem plagiatu od uzytku
dozwolonego, nie znaja relacji prawnych
tworzonych przez wykorzystywanie licencji
Creative Commons

wysoka [wyzsza po 20% od dorostych]
sSwiadomos¢ uczniow odnosnie kontaktow z
osobami nieznanymi w sieci - 80% zna te
tematyke [cho€ nie oznacza to, ze przestrzega
regut]



Gimnazja

nieznacznie tylko wyzszy Sredni poziom
kompetencji w zakresie bezpieczenstwa
cyfrowego u ucznidow [56%], niz u rodzicow
[50%] i nauczycieli [53%]

deficyt kompetenc;ji dorostych: prawo
autorskie i wiarygodnos¢ informac;ji online

deficyt kompetencji uczniéw: prawo - 40 nauczycieli nie wie, czy w ich gimnazjum

autorskie [24,05% !!!] i operacje finansowe ~ Wydarzyt si¢ przypadek zagrozenia
bezpieczenstwa cyfrowego

38% rodzicow nigdy nie rozmawiato z

dzie¢mi na temat zagrozen w sieci. Ponad

70% nie wie, czy w gimnazjum dziecka

wydarzyt sie przypadek zagrozenia

- Na poziom kompetencji nauczycieli nie
wptywa lokalizacja gimnazjum
(wies/miasto), wiek. Najgorsze wyniki
osiagneli — nauczyciele - stazysci
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Szkoty ponadgimnazjalne

Najnizszy poziom kompetenciji maja
nauczyciele stazysci

sredni poziom kompetencji w zakresie
bezpieczenstwa cyfrowego analogiczny jak
w przypadku gimnazjow

ponad potowa nauczycieli ma deficyt
kompetencji w zakresie: wiarygodnosci
informac;ji online i prawa autorskiego

Najwyzszy deficyt kompetencji uczniow w
obszarze: prawo autorskie [38 %]

53% rodzicow nigdy nie nakfadalo na dzieci
ograniczen w korzystaniu z sieci, a blisko
potowa nigdy nie rozmawiata z nimi na
tematy e-bezpieczenstwa. 69% nie wie nic o
jego naruszeniu w szkole o



Rekomendacje SMWI

konieczne jest stworzenie przez MEN - motywowania, wymiany
dobrych praktyk, help desk dla szkot np. w formule analogicznej do projektu
Cyfrowobezpieczni.pl - szkoly potrzebuja

szczego6lnego wzmocnienia wymagaja obszary:
— ten pierwszy we wszystkich typach szkoét i grup badanych siega
zaledwie 40% poprawnych odpowiedzi w tescie. W gimnazjach -

grupa nauczycieli wymagajaca szczegolnego wsparcia sa we
wszystkich typach szkot

koncentracji uwagi wymagaja gdzie wystepuje najwiekszy
deficyt kompetenc;ji

szkoly winny w swoje dziatania na rzecz bezpieczenstwa cyfrowego uczniow



Zapraszamy do kontaktu
Projekt CYFROWOBEZPIECZNI.pl - Bezpieczna Szkota Cyfrowa

Stowarzyszenie ,,Miasta w Internecie”
Krzysztof Gtomb

K.glomb@mwi.pl

+48 605 290 500

Raport z badania dostepny w serwisie:
https://lwww.cyfrowobezpieczni.pl/biblioteka-materialow/broszury
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